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DAS SECURITY ADVISORY BOARD
UBERBLICK

DAS SECURITY ADVISORY BOARD IST EINE PROFESSIONELLE WINDOWS-
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VON SICHERHEITSMELDUNGEN DES CERT-BUND (BUNDESAMT FUR SICHERHEIT
IN DER INFORMATIONSTECHNIK). DIE ANWENDUNG BIETET IT-
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PLATTFORM ZUR ERFASSUNG UND BEWERTUNG AKTUELLER
SICHERHEITSRISIKEN
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1. Einfiihrung
Was ist das Security Advisory Dashboard?

Das Security Advisory Dashboard ist eine Windows-Desktop-Anwendung zur
Uberwachung von Sicherheitsmeldungen des CERT-BUND (Computer Emergency
Response Team des Bundesamtes fur Sicherheit in der Informationstechnik). Die
Anwendung hilft IT-Sicherheitsverantwortlichen dabei, Sicherheitsrisiken zu
identifizieren, zu priorisieren und zu dokumentieren.
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Systemvoraussetzungen
o Betriebssystem: Windows 10 oder hoher
« Framework: .NET Framework 4.7.2 oder hoher / NET 8.0+
« Internetverbindung: Erforderlich fur Datenabfrage

o Bildschirmauflésung: Mindestens 1920x1080
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Installation
1. Entpacken Sie das Programm-Archiv in einen Ordner lhrer Wahl
2. Starten Sie die Anwendung durch Doppelklick auf CertAdvisoryExtractor.exe

3. Keine weiteren Installationsschritte erforderlich, es sei denn Sie bekommen
die Software mit einem integrierten Installer, der das Produkt lediglich
entpackt

2. Erste Schritte
Programmstart

Nach dem Start der Anwendung sehen Sie die Hauptoberflache mit folgenden
Bereichen:

e Header: Zeigt den Programmnamen und Herausgeber

e Toolbar: Enthalt Schaltfladchen fur Hauptfunktionen

« Filter-Bereich: Ermoglicht das Filtern von Daten

« Hauptansicht: Zeigt Statistiken, Diagramme und die Datentabelle

o Statusleiste: Informiert Uber den aktuellen Status

1@ Security Advisory Dashboard = o X

© Security Advisory Dashboard

IT-Service Walter fur Sicherheit in der Informationstechnik

£ Daten laden  [EERETRIEN] m Letztes Update: --
[] &) Auto-Refresh | alle 30 Min v B Zeitraum: | Alle o & Suche:
Gesamt: 0 Gefiltert: 0
[l Statistik
Kritisch Hoch Mitte! Niedrig
0 0 0 ‘
|
Filter
CVSS Verteilung &«
Risikostufe (CVSS)
[ @ Kritisch (= 9.0)
[ @ Hoch (7.0-89)

[ @ Mittel (40-6)
[] ® Niedrig (< 4.0)

Status

[ 6 Neu
] @) Update

Mitigation verfiigbar

[J & Ja (Patch verfiigbar)
[J X Nein (Kein Patch)
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Erste Daten laden

Schritt-fir-Schritt-Anleitung:

1. Klicken Sie auf die Schaltfldiche " & Daten laden" in der Toolbar

2. Das Feld "Anzahl" zeigt standardmaBig 500 Eintrage - dies kann angepasst

werden

3. Ein Ladebildschirm erscheint und zeigt den Fortschritt

4. Nach Abschluss werden die Daten in der Tabelle angezeigt

Hinweis: Der erste Ladevorgang kann je nach Anzahl der gewahlten Eintrage 10-30

Sekunden dauern.

@ Security Advisory Dashboard

© Security Advisory Dashboard

IT-Service Walter fir Sicherheit in der Informationstechnik

[CECY N Anzahl: | 500

m m =

Filter zuriicksetzen

Letztes Update: 15.10.2025 18:06:58

[[] @) Auto-Refresh | alle 30 Min O B Zeitraum: | Alle 9 & Suche:
Gesamt: 500 Gefiltert: 500
[l Statistik
Kritisch Hoch Mittel Niedrig
52 20 ‘
|
® Filter
CUSS Verteilung Datum CVss  Severity D Titel Betroffene Produkte Status Patch
15102025 86 WID-SEC-2025-2308 5 BIG-IP: Mehrere Schwachstellen ermsglichen De FS BIG-IP ~
268 Risikostufe (CVSS)
15102025 98 [EP)  WID-SEC-2025-2269 WebKitGTK: ermaglicht Denial of Ser Red Hat Enterprise Linux, Cpen S (T 0at] e 1 @ Kiitisch (2 90)
p STon - [ @ Hoch (7.0-8.9)
160 15102025 65 WID-SEC-2035-7104  WebKitGTK: Mehrere Schwachstellen Amazon Linux 2, Red Hat Enterpr (T3 .y
[ @ Mittel (4.0-6.9)
15.10.2025 61 WID-SEC 20251450 Linux Kernel: Mehrere Schwachstellen Debian Linux, Amazon Linue 2, Re (Tt e [ ® Niedrig (< 4.0)
52 15102025 75 @ WID-SEC-2025-2307  Microsoft Windows: Mehrere Schwachstellen Microsoft Windows 11, Microsoft ﬂ e
- 20 Status
- 15.102025 86 WID-SEC-2025-2208  Linux Kemel: Mehrere Schwachstellen Open Source Linux Kemel
Gesen  Hoon  Mim Neang L & New
15.10.2025 &6 @ WID-SEC-2025-1360  Linux Kerel: Mehrere Schwachstellen Debian Linux, Amazon Linwx 2, Re (25003 e [ & upaate
15102025 86 @ WID-SEC-2025-2009  Linux Kerel: Mehrere Schwachstellen Debian Linux, Amazon Linux 2, O e
Mitigation verfiigbar
15.10.2025 55 WID-SEC-2025-1862  Linux Kemel; ‘ermaglicht Denial of S¢ Debian Linux, Amazon Linux 2, St
[] & Ja (Patch verfugbar)
15.102025 86 ﬂ WID-SEC-2025-2051  Linux Kernel: Mehrere Schwachstellen ermoglichen Debian Linux, Oracle Linux, Open (e e [ X Nein (Kein Patch)
15.102025 86 ﬁ WID-SEC-2025-2040  Linux Kernel: Mehrere Schwachstellen ermoglichen Goagle Container-Optimized OS5,  ((Torad e
15102025 86 ﬂ WID-SEC-2025-1858  Linux Kemel: Mehrere Schwachstellen Debian Linux, Amazon Linux 2, Re (0 e
15102025 86 ﬂ WID-SEC-2025-1988  Linux Kemel: Mehrere Schwachstellen ermaglichen Debian Linux, Amazon Linux 2, Re  ((Z003 e
15.10.2025 55 WID-SEC-2025-1810  Linux Kernel; ‘ermaglicht Denial of Se Debian Linux, Goagle Cloud Platf @ n .

+ 500 Advisories geladen
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3. Benutzeroberflache im Uberblick
Header-Bereich
Der blaue Header-Bereich zeigt:
« Programmtitel "Security Advisory Dashboard'
e Untertitel: 'IT-Service Walter fur Sicherheit in der Informationstechnik”
Toolbar (Werkzeugleiste)
Die Toolbar enthalt folgende Schaltflachen:
« & Daten laden: Ladt aktuelle Advisories von der CERT-BUND API

Anzahl-Feld: Bestimmt die Anzahl der zu ladenden Eintrage (1-5000)

? Hilfe: Offnet das integrierte Hilfefenster

CSV. Exportiert gefilterte Daten als CSV-Datei

Il Excel: Exportiert gefilterte Daten als formatierte Excel-Datei
. HTML Report: Erstellt einen umfassenden HTML-Bericht

Filter zuriicksetzen: Setzt alle aktiven Filter zurtck

Letztes Update: Zeigt Datum und Uhrzeit der letzten Datenaktualisierung

Filter-Bereich
Der Filter-Bereich ist in zwei Zeilen unterteilt:
Erste Zeile:
e Auto-Refresh Einstellungen
e Zeitraum-Filter
e Suchfeld
Zweite Zeile:

o Anzahl-Anzeigen (Gesamt / Gefiltert)
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Hauptansicht
Die Hauptansicht besteht aus drei Bereichen:
Statistik-Cards (oben):
e Zeigt Anzahl und Prozentsatz fur jede Risikostufe
o Farbcodiert: Rot (Kritisch), Orange (Hoch), Gelb (Mittel), Grun (Niedrig)
Drei-Spalten-Layout:
1. Links: CVSS-Verteilungsdiagramm (Balkendiagramm)
2. Mitte: Datentabelle mit Sicherheitsmeldungen

3. Rechts: Detaillierte Filteroptionen

[ Statistik

Kritisch Hoch Mittel Niedrig

52 268 20

® Filter
& CVSS Verteilung Betroffene Produkte < o
15102025 86 WID-SEC-2095-2308  F5 BIG-IP: Mehrere Schwachstellen erméglichen De FS BIG-IP
268 Risikostufe (CVSS)
15.102025 o8 WID-SEC-2025-2768  WebKitGTK ermdglicht Denial of Ser Red Hat Enterprise Linux, Open § @ ° [ @ kiitisch 2 20}
e 102 [ @ Hoch (7.0-89)
160 15102025 65 WID-SEC-2025-2104  WebKitGTK: Mehrere Schwachstellen w2, Red Hat Enterpr g
[ @ Mittel (4.0-69)
15.10.2025 6.1 WID-SEC-2025-1452  Linux Kemel: Mehrere Schwachstellen ian Linux, Amazon Linux 2, Re @ e [ @ Niedrig (< 4.0)
52 15.10.2025 75 e WID-5EC-2025-2307  Microsaft Windows: Mehrere Schwachstellen Microsof ft Windows 11, Microsoft @ a
- 20 Status
L] 15.102025 86 WID-SEC-2025-2208  Linux Kernel: Mehrere Schwachstellen Open Ssurce Linux Kernel
Kiisch  Hoh M Medn O BiNe
s oc el iecrig
15.10.2025 &6 e WID-SEC-2025-1868  Linux Kemel: Mehrere Schwachstellen Debian Linux, Amazen Linux 2, Re e [ & Update
15102025 86 e WID-SEC-2025-2009  Linux Kemek: Mehrere Schwachstellen Debian Linux, Amazon Linux2, O (03 e
Mitigation verfiigbar
15.10.2025 55 WID-SEC-2025-1862 Linux Kemel; ermaglicht Denial of S¢ Debian Linux, Amazon Linux 2,5 (0003
[] @ Ja (Peich verfugbar)
15.102025 86 e WID-SEC-2025-2051  Linux Kemel: Mehrere Schwachstellen erméglichen Debian Linux, Oracle Linux, Open e [ X Nein (Kein Patch)
15.102025 86 e WID-SEC-2025-2040  Linux Kemel: Mehrere Schwachstellen ermaglichen Google Container-Optimized 05, (i3 e
15.10.2025 86 e WID-SEC-2025-1858  Linux Kemek: Mehrere Schwachstellen Debian Linux, Amazon Linux 2, Rt (20 e
15.10.2025 86 e WID-SEC-2025-1988  Linux Kemek: Mehrere Schwachstellen ermaglichen Debian Linux, Amazon Linux 2, Rt (03 e
15.10.2025 55 WID-SEC-2025-1810  Linux Kemel; ‘ermaglicht Denial of Se Debian Linux, Google Cloud Platf @ n
+ 500 Advisories geladen © 2025 IT-Service Waiter - Secu Advisory Dashboard

Statusleiste
Die Statusleiste am unteren Rand zeigt:
e Links: Aktuelle Statusmeldungen und Erfolgsmeldungen

e Rechts: Copyright-Informationen und Link zur Webseite
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4. Daten laden und aktualisieren
Anzahl der zu ladenden Eintrage festlegen
Standard: 500 Eintrage Maximum: 5000 Eintrage
So andern Sie die Anzahl:
1. Klicken Sie in das Feld "Anzahl" in der Toolbar
2. Geben Sie die gewunschte Zahl ein (1-5000)

3. Drucken Sie Enter oder klicken Sie auf "Daten laden"’

8 Daten laden Anzahl: | 500 m m m @ HTML Report Filter zuriicksetzen Letztes Update: 15.10.2025 18:06:58

Empfehlungen:

« Schnelle Ubersicht: 200-500 Eintrage

« Umfassende Analyse: 1000-2000 Eintrage

« Vollstandiges Archiv: 3000-5000 Eintrage
Manuelles Laden von Daten

1. Klicken Sie auf " & Daten laden”

2. Warten Sie, bis der Ladevorgang abgeschlossen ist

3. Die Statusleiste zeigt: v [Anzahll Advisories geladen®
Ladefortschritt verstehen
Wahrend des Ladevorgangs sehen Sie:

« Ein halbtransparentes Overlay mit Ladeanimation

e Fortschrittsanzeige: "Lade Seite X.. (Y/2)"

e« DieMeldung" - Laden.."im Overlay

Hinweis: Das Laden erfolgt seitenweise (100 Eintrage pro Seite) mit kurzen Pausen
zwischen den Anfragen, um die API nicht zu Uberlasten.
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5. Auto-Refresh konfigurieren
Was ist Auto-Refresh?

Die Auto-Refresh-Funktion ladt automatisch in regelmaBigen Abstanden neue
Daten von der CERT-BUND API. Dies ist besonders nutzlich fur kontinuierliche
Uberwachung.

[] [=] Auto-Refresh | alle 30 Min v

Gesamt: 500  Gefiltert: 500

Auto-Refresh aktivieren
Schritt-flir-Schritt:
1. Wahlen Sie ein Intervall aus dem Dropdown-Menu:
o alle 5 Min (fur kritische Uber\x/achung)
o alle 30 Min (fir aktive Uberwachung)
o jede Stunde (Standard-Uberwachung)
o alle 4 Std (regelmaBige Updates)
2. Aktivieren Sie die Checkbox " ] Auto-Refresh”

3. Der Countdown beginnt und zeigt die verbleibende Zeit bis zum nachsten
Update

Auto-Refresh deaktivieren

o Deaktivieren Sie die Checkbox " 2} Auto-Refresh"
e Der Timer wird gestoppt

« Die Statusleiste zeigt: "Auto-Refresh deaktiviert"
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Countdown-Anzeige verstehen

Die Countdown-Anzeige zeigt:

Format bei liber 1 Stunde: & Nachstes Update in HH:MM:SS

Format unter 1 Stunde: & Nachstes Update in MM:SS

Wahrend des Updates: & Update lauft...

[5] Auto-Refresh | alle 30 Min

W

& Nachstes Update in 29:5%

Gesamt: 500  Gefiltert: 500

Beispiel. & Nachstes Update in 27:45 bedeutet 27 Minuten und 45 Sekunden bis
zum nachsten automatischen Update.

Best Practices fiir Auto-Refresh

5 Minuten: Nur wahrend akuter Bedrohungslagen

30 Minuten: Fur aktives Monitoring wahrend der Arbeitszeit

1 Stunde: Empfohlene Standardeinstellung

4 Stunden: Fur HintergrundUberwachung ohne aktive Nutzung

Achtung: Sehr kurze Intervalle (5 Min) erzeugen mehr API-Anfragen und Systemlast.
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6. Filter und Suche verwenden

Zeitraum-Filter

Mit dem Zeitraum-Filter kbnnen Sie Advisories hach Veroffentlichungsdatum filtern.

Zeitraum: | Alle v
Alle
Heute

Letzte 7 Tage
Letzte 30 Tage
Letzte 90 Tage
Letzte & Monate
Letztes Jahr

Verfugbare Zeitraume:

Alle: Keine zeitliche Einschrankung

Heute: Nur heute veroffentlichte Advisories
Letzte 7 Tage: Aktuelle Woche

Letzte 30 Tage: Aktueller Monat

Letzte 90 Tage: Aktuelles Quartal

Letzte 6 Monate: Halbjahr

Letztes Jahr: 12 Monate

Anwendung:

1.

Klicken Sie auf das Dropdown-Men( " & Zeitraum™

2. Wahlen Sie den gewunschten Zeitraum

3. Die Tabelle wird automatisch aktualisiert
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Volltext-Suche

Das Suchfeld durchsucht folgende Felder:
o Titel der Advisory
o ID (zB. WID-SEC-2024-0001)

e Betroffene Produkte

& Suche:

Verwendung:
1. Geben Sie einen Suchbegriff in das Feld "®& Suche" ein
2. Die Filterung erfolgt automatisch wahrend der Eingabe
3. GroB-/Kleinschreibung wird nicht beachtet
Beispiele:
« Windows - Zeigt alle Advisories zu Windows-Produkten
e CVE-2024 - Zeigt alle Advisories mit dieser CVE-Nummer

o Microsoft - Zeigt alle Microsoft-bezogenen Meldungen
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CVSS-Risikostufen-Filter
Filtern Sie nach Schweregrad der Sicherheitslucken:
Filter-Optionen:

o @ Kritisch (2 9.0): CVSS-Score 9.0 bis 10.0

@ Hoch (7.0-8.9): CVSS-Score 7.0 bis 8.9

Mittel (4.0-6.9): CVSS-Score 4.0 bis 6.9

@ Niedrig (< 4.0): CVSS-Score unter 4.0

& Filter

Risikostufe (CWV55)

] @ Kritisch (2 9.0)
[] @ Hoch (7.0-8.9)
] @ Mittel (4.0-6.9)
] @ Niedrig (< 4.0)

Anwendung:
1. Aktivieren Sie eine oder mehrere Checkboxen im Filter-Bereich rechts
2. Die Tabelle zeigt nur Eintrage mit den gewahlten Risikostufen
3. Mehrfachauswahl ist moglich (UND-Verknupfung)
Beispiel: Aktivieren Sie "Kritisch" und "Hoch" fur prioritare Sicherheitslucken.
Status-Filter
Filtern Sie nach dem Status der Advisory:

« [ Neu: Erstveroffentlichung

« [B) Update: Aktualisierung einer bestehenden Advisory
Verwendung:

1. Wahlen Sie im rechten Filter-Bereich "Status”

2. Aktivieren Sie "Neu" fur neue Meldungen

3. Aktivieren Sie "Update" fur aktualisierte Meldungen
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Mitigation-Filter
Zeigt an, ob ein Sicherheitspatch verfugbar ist:
. Ja (Patch verfugbar): Hersteller hat einen Patch bereitgestellt

« X Nein (Kein Patch): Noch kein Patch verflgbar

Mitigation verfiigbar

L] la (Patch verfigbar)
[] ™ Nein (Kein Patch)

Wichtig: Advisories ohne Patch erfordern alternative SchutzmaBnahmen
(Workarounds, HartungsmaBnahmen).

Filter kombinieren
Alle Filter kbnnen kombiniert werden fur prazise Ergebnisse:

Beispiel-Szenario: "Zeige mir alle kritischen Windows-Sicherheitslucken der letzten
7 Tage ohne verfugbaren Patch’

Filtereinstellungen:
1. Zeitraum: "Letzte 7 Tage'
2. Suche: "Windows"
3. Risikostufe: "Kritisch" v/
4. Mitigation: "Nein" v
Filter zuruicksetzen
Klicken Sie auf " [&) Filter zuriicksetzen", um:
e Alle Checkboxen zu deaktivieren
e Das Suchfeld zu leeren
e Den Zeitraum auf "Alle" zu setzen
« Die vollstandige Datenmenge anzuzeigen

Die Statusleiste zeigt: "V Alle Filter zurtckgesetzt"
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7. Daten analysieren und verstehen
Statistik-Cards interpretieren
Die vier Statistik-Cards oben zeigen:
Kritisch (Rot)

e Anzahl der kritischen Sicherheitslicken

e Prozentsatz an allen Advisories

« Bedeutung: Hochste Prioritat, sofortiges Handeln erforderlich
Hoch (Orange)

e Anzahl der Schwachstellen mit hohem Risiko

e Prozentsatz an allen Advisories

e Bedeutung: Hohe Prioritat, zeitnahes Patchen (innerhalb Tage)
Mittel (Gelb)

« Anzahl mittelschwerer Sicherheitslicken

e Prozentsatz an allen Advisories

o Bedeutung: Moderate Prioritat, regularer Patch-Zyklus
Niedrig (Grin)

e Anzahl geringflgiger Schwachstellen

e Prozentsatz an allen Advisories

« Bedeutung: Niedrige Prioritat, routinemaBige Wartung

[l Statistik

52 20
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CVSS-Verteilungsdiagramm lesen

Das Balkendiagramm links zeigt die Verteilung der Risikostufen visuell:

« Hohe der Balken: Relative Anzahl in jeder Kategorie
o Zahl auf dem Balken: Absolute Anzahl

« Farbe: Entspricht der Risikostufe

i CVSS Verteilung

268
160
52
- -
L
Kritisch Hach Mittel Miedrig

Interpretation:
o Hohe rote/orange Balken = Viele kritische Bedrohungen
« Hohe griine Balken = Uberwiegend unkritische Meldungen
Datentabelle verstehen
Die Haupttabelle enthalt folgende Spalten:
Datum
o Verodffentlichungsdatum der Advisory
e Format: TTMM.JJJJ
CVSS
« Common Vulnerability Scoring System Score
e Bereich: 0.0 bis 10.0

e Je hoher, desto kritischer
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Severity
o Farbcodiertes Badge (Critical/High/Medium/Low)
o Basiert auf CVSS-Score

o Eindeutige CERT-BUND Kennung

o Klickbarer Link zur vollstandigen Advisory

o Format: WID-SEC-JJJJ-NNNN
Titel

e Beschreibung der Sicherheitslucke

« Enthalt oft betroffene Produkte und Art der Schwachstelle
Betroffene Produkte

o Liste der betroffenen Software/Hardware

« Beimehr als 3 Produkten: "+X" fur weitere
Status

o NEU (turkis): Erstverdffentlichung

« UPDATE (graw). Aktualisierung
Patch

o JA (grun): Sicherheitspatch verfugbar

« NEIN (rot): Kein Patch verfugbar
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Advisory-Details aufrufen
So 6ffnen Sie die vollstandige Advisory:

1. Klicken Sie auf die ID (blaue, unterstrichene Nummer) in der Tabelle

Datum CVss Severity D Titel Betroffene Produkte Status Patch
15.10.2025 86 g WID-SEC-2025-2308  F5 BIG-IP: Mehrere Schwachstellen ermdglichen De F5 BIG-IP

15.10.2025 9.8 WID-SEC-2025-2269 WebKitGTK: Schwachstelle erméglicht Denial of Ser Red Hat Enterprise Linux, Open S (0l

15.10.2025 6.3 WID-SEC-2025-2104  WebKitGTK: Mehrere Schwachstellen Amazon Linux 2, Red Hat Enterpr UPDATE

2. lhr Standard-Browser 6ffnet die CERT-BUND-Webseite
3. Dort finden Sie:
o Vollstandige Beschreibung
o Betroffene Versionen
o LosungsmaBnahmen
o CVE-Nummern
o Referenzen und Links
Sortierung nutzen
Klicken Sie auf einen Spalten-Header, um die Tabelle zu sortieren:

Datum CVSS  Severty 1D Titel Betroffene Produkte Sttus  Patch
« Erster Klick: Aufsteigend sortieren
« Zweiter Klick: Absteigend sortieren
« Dritter Klick: Sortierung aufheben
Nutzliche Sortierungen:
« Nach Datum: Neueste Meldungen zuerst
e Nach CVSS: Kritischste zuerst
« Nach Titel: Alphabetische Ubersicht
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8. Export-Funktionen nutzen

CSV-Export

Der CSV-Export eignet sich fur:
o Weiterverarbeitung in Excel/LibreOffice
e Import in andere Systeme

o Skript-basierte Verarbeitung

1 [T

Durchfihrung:
1. Wenden Sie gewunschte Filter an
2. Klicken Sie auf " = CSV"
3. Wahlen Sie Speicherort und Dateinamen
4. Standardname: CERT_Advisories_JJJJMMTT_HHMMSS.csv
5. Klicken Sie auf "Speichern”
CSV-Format:
e Trennzeichen: Semikolon ()
e Encoding UTF-8

e Spalten: Datum, CVSS, Severity, ID, Titel, Betroffene Produkte, Status,
Mitigation, URL

Hinweis: Nur gefilterte Daten werden exportiert!
Excel-Export
Der Excel-Export bietet:

e Professionelle Formatierung

o Farbcodierte Risikostufen

o Klickbare URLs

e Spalten-Anpassung
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Durchfihrung:
1. Wenden Sie gewunschte Filter an
2. Klicken Sie auf " §3 Excel”
3. Wahlen Sie Speicherort und Dateinamen
4. Standardname: CERT_Advisories_JJJJMMTT_HHMMSS xlsx
5. Klicken Sie auf "Speichern’
Excel-Features:
« Formatierte Uberschriften: Blauer Hintergrund, weie Schrift
« Farbcodierung:
o Kritisch: Roter Hintergrund
o Hoch: Oranger Hintergrund
o Mittel: Gelber Hintergrund
o Niedrig: Gruner Hintergrund
o Hyperlinks: URLs sind direkt anklickbar
e Auto-Anpassung: Spaltenbreiten optimiert
Verwendungszwecke:
o Management-Reports
e Prasentationen
e Archivierung

« Weitergabe an Kollegen
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HTML-Report Export

Der HTML-Report ist der umfangreichste Export und enthalt:
o Vollstandige Statistiken
e Erklarung der CVSS-Risikostufen
o Professionelles Design

e Druckoptimierung

1 [T

Durchfihrung:

1. Wenden Sie gewunschte Filter an

2. Klicken Sie auf "¢> HTML Report"
Wahlen Sie Speicherort und Dateinamen

Standardname: CERT_Advisory_Report_JJJJIMMTT_HHMMSS html

o K~ W

Klicken Sie auf "Speichern"
6. Optional: Direkt im Browser offnen (Ja/Nein-Abfrage)
Report-Struktur:
1. Header: Titel und Untertitel
2. Meta-Informationen: Erstellungsdatum, Anzahl Eintrage, Quelle
3. Statistik-Cards: Anzahl je Risikostufe
4. Risikostufen-Erklarung: Detaillierte Beschreibung von CVSS
5. Datentabelle: Alle gefilterten Advisories
6. Footer: Copyright und Quelle
Besonderheiten:
« Responsive Design: Passt sich verschiedenen BildschirmgroBen an
e Druckoptimierung: Sauberer Ausdruck maoglich

« Standalone: Funktioniert ohne Internetverbindung
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« Professionelles Layout: Geeignet fur Management-Prasentationen
Verwendungszwecke:

o Audit-Dokumentation

e« Compliance-Nachweise

« Management-Berichte

o \Weitergabe per E-Mail

e Archivierung
Export-Best-Practices
Vor dem Export:

1. Filter korrekt setzen (nur relevante Daten exportieren)

2. Zeitraum eingrenzen fur spezifische Analysen

3. Bei groBen Datenmengen: Mehrere Exporte mit verschiedenen Filtern
Dateinamen-Konvention:

e Standardnamen enthalten Datum und Uhrzeit

e Passen Sie Namen bei Bedarf an (z.B. "CERT_Q1_2024_Kritisch.xlsx")
RegelmaBigkeit:

e Wo&chentliche Exporte fur Trend-Analysen

o Monatliche Reports fur Management

e Ad-hoc Exporte bei Incidents
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9. Hilfe und Support

Integrierte Hilfe aufrufen

1. Klicken Sie auf " ? Hilfe" in der Toolbar

2. Ein neues Fenster 6ffhet sich mit:
o Erklarung der CVSS-Risikostufen
o Beschreibung der Hauptfunktionen

o Tipps zur Nutzung
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CVSS-Score verstehen

CVSS (Common Vulnerability Scoring System):

Ein standardisiertes Bewertungssystem fur Sicherheitsliicken (0.0 - 10.0)

Bewertungsfaktoren:

Ausnutzbarkeit (Attack Complexity)

Erforderliche Privilegien (Privileges Required)
Benutzerinteraktion (User Interaction)

Auswirkungen auf Vertraulichkeit (Confidentiality Impact)
Auswirkungen auf Integritat (Integrity Impact)

Auswirkungen auf Verfugbarkeit (Availability Impact)

Einteilung:

Kritisch (9.0-10.0): Sofortiges Handeln erforderlich
o Einfach ausnutzbar
o Schwerwiegende Auswirkungen
o Oft bereits aktiv im Einsatz
o Beispiel: Remote Code Execution ohne Authentifizierung
Hoch (7.0-8.9): Hohe Prioritat
o Leicht ausnutzbar oder schwere Auswirkungen
o Kann zu Systemkompromittierung fUhren
o Beispiel: Privilege Escalation
Mittel (4.0-6.9): Moderate Prioritat
o Mittlere Komplexitat oder lokaler Zugriff erforderlich
o Begrenzte Auswirkungen

o Beispiel: Information Disclosure
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e Niedrig (0.1-3.9): Geringe Prioritat
o Schwer ausnutzbar
o Minimale Auswirkungen
o Beispiel: Client-side Denial of Service
Statusmeldungen verstehen
Toolbar-Statusmeldungen:
« 'Bereit" - Anwendung wartet auf Eingabe
e 'Lade Daten von CERT-BUND API..." - Ladevorgang lauft
e ‘'Lade Seite X.. (Y/2)" - Fortschritt beim Laden
o 'V X Advisories geladen' - Laden erfolgreich abgeschlossen
o "V Auto-Refresh aktiviert (alle X)" - Auto-Refresh aktiv
o 'Auto-Refresh deaktiviert" - Auto-Refresh gestoppt
o 'V CSV exportiert: X Eintrage" - Export erfolgreich
o 'V Excel exportiert: X Eintrage" - Export erfolgreich
e "V HTML Report exportiert: X Eintrage" - Export erfolgreich
o 'V Alle Filter zuruckgesetzt" - Filter wurden zuruckgesetzt
« "X Fehler beim Laden der Daten" - Fehler aufgetreten
Overlay-Meldungen:
e " Laden.."-Hauptmeldung wahrend des Ladens

e« '"Bitte warten.." - Hinweis auf laufenden Prozess
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10. Best Practices
Empfohlener Workflow fur tagliches Monitoring
Morgens (Arbeitsbeginn):

1. Programm starten

2. Auto-Refresh aktivieren (1 Stunde)

3. Filter setzen:

o Zeitraum: "Letzte 24 Stunden”
o Risikostufe: "Kritisch" + "Hoch"

4. Neue kritische Advisories prufen

5. Bei Bedarf: HTML-Report erstellen
Wahrend des Tages:

e Programm im Hintergrund laufen lassen

e Auto-Refresh uberwacht kontinuierlich

o Bei neuen kritischen Meldungen: Sofort reagieren
Abends (Tagesabschluss):

o Excel-Export der Tages-Advisories

o Filter zurucksetzen

e Programm beenden
Strategien fiir verschiedene Szenarien
Akute Bedrohungslage:

1. Auto-Refresh auf 5-30 Minuten setzen

2. Filter: "Kritisch" + eigene Produktumgebung (z.B. "Windows")

3. Mitigation-Filter: "Nein" (keine Patches) aktivieren

4. Sofort-MaBnahmen prufen (Workarounds, Firewallregeln)

Pg. 28



Patch-Management-Planung:

1. Zeitraum: "Letzte 30 Tage"

2. Filter: "Hoch" + "Kritisch"

3. Mitigation: "Ja" (Patches verfugbar)

4. Excel-Export fur Patch-Priorisierung

5. Nach Produkt sortieren
Compliance-Reporting:

1. Zeitraum: Berichtszeitraum wahlen (z.B. Quartal)

2. Alle Filter deaktivieren (vollstandige Ubersicht)

3. HTML-Report erstellen

4. Zusatzlich Excel fur detaillierte Auswertung
Trend-Analyse:

1. Mehrere Exporte Uber verschiedene Zeitraume

2. Vergleich der Statistiken

3. Entwicklung der Risikostufen beobachten
Ressourcen-Management
Fiir bessere Performance:

o BeigroBen Datenmengen (>2000): RegelmaBig Programm neu starten

e Auto-Refresh bei Nicht-Nutzung deaktivieren

« Nicht benétigte Daten durch Filter ausblenden
Netzwerk-Schonung:

e Auto-Refresh nicht unter 30 Minuten setzen (auBer Notfalle)

e Laden von maximal 1000-2000 Eintragen fur normale Arbeit

e 5000 Eintrage nur fur umfassende Analysen
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Datensicherheit und Datenschutz

« Exportierte Dateien enthalten ggf. sensible Informationen uber lhre IT-
Infrastruktur

e Speichern Sie Exporte an sicheren Orten
« HTML-Reports vor Weitergabe prufen (ggf. Filter anwenden)

o RegelmaBige Loschung alter Export-Dateien

Pg. 30



11. Haufig gestellte Fragen (FAQ)
Allgemeine Fragen

F: Wie aktuell sind die Daten? A: Die Daten werden in Echtzeit von der CERT-BUND
API abgerufen. Beim Laden erhalten Sie immer die neuesten verfugbaren
Advisories.

F: Werden die Daten lokal gespeichert? A: Nein, die Daten werden bei jedem Start
neu geladen. Sie konnen jedoch Exporte erstellen zur Archivierung.

F: Kann ich mehrere Instanzen gleichzeitig laufen lassen? A: Ja, das ist moglich,
aber nicht empfohlen (erhéhte Netzwerklast).

F: Benétige ich einen API-Key fur CERT-BUND? A: Nein, die CERT-BUND API ist
offentlich zuganglich und erfordert keine Authentifizierung.

Funktionsfragen

F: Warum werden nicht alle Advisories geladen? A: Die Anzahl wird durch das Feld
"Anzahl" begrenzt. Erhéhen Sie den Wert fur mehr Eintrage (max. 5000).

F: Kann ich eigene Filter-Kombinationen speichern? A: Aktuell nicht. Dies ist eine
maogliche zukunftige Funktion.

F: Warum zeigt der CVSS-Score manchmal 0.0? A: Bei sehr neuen Advisories liegt
manchmal noch keine CVSS-Bewertung vor.

F: Kann ich die Spaltenbreiten in der Tabelle anpassen? A: Ja, ziehen Sie die
Spalten-Trennlinien mit der Maus.

F: Was bedeutet "+3" bei betroffenen Produkten? A: Es gibt 3 weitere betroffene
Produkte. Klicken Sie auf die ID fur die vollstandige Liste.

Export-Fragen

F: Werden beim Export auch die Filter beriuicksichtigt? A: Ja, alle Exporte
berucksichtigen die aktiven Filter. Es werden nur die sichtbaren Daten exportiert.

F: Kann ich das Excel-Format anpassen? A: Das Format ist vordefiniert. Sie kénnen
die Excel-Datei nach dem Export manuell anpassen.

F: Warum kann ich den HTML-Report nicht im Browser 6ffnen? A: Moglicherweise
blockiert ein Sicherheitsprogramm. Offnen Sie die Datei manuell aus dem Explorer.
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F: Kann ich Exporte automatisieren? A: Aktuell nicht uber die GUI. Dies ware mit
Scripting moglich (zukunftige Funktion).

Auto-Refresh-Fragen

F: Lauft Auto-Refresh auch wenn das Fenster minimiert ist? A: Ja, solange das
Programm lauft, funktioniert Auto-Refresh.

F: Wie viele Daten werden bei Auto-Refresh geladen? A: Die Anzahl aus dem
"Anzahl'-Feld. Es werden alle Eintrage neu geladen.

F: Verliere ich meine Filter bei Auto-Refresh? A: Nein, alle Filter bleiben aktiv und
werden auf die neuen Daten angewendet.

Technische Fragen

F: Welche Ports nutzt die Anwendung? A: Standard HTTPS (Port 443) fur die API-
Kommunikation.

F: Funktioniert die App hinter einem Proxy? A: Ja, wenn Ihr System korrekt fur
Proxy konfiguriert ist.

F: Kann ich die App auf einem USB-Stick laufen lassen? A: Ja, die Anwendung ist
portabel und bendtigt keine Installation.

F: Wo werden Einstellungen gespeichert? A: Aktuell werden keine Einstellungen
persistent gespeichert. Beim nachsten Start sind alle Filter zuruckgesetzt.
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12. Fehlerbehebung
Haufige Fehler und Lésungen
Problem: "Fehler beim Laden der Daten”
Mégliche Ursachen und Lésungen:
1. Keine Internetverbindung
o Ldsung: Internetverbindung prufen
o Testen: Browser 6ffnen und beliebige Webseite aufrufen
2. Firewall blockiert Zugriff
o Losung: Ausnahmeregel fur die Anwendung erstellen
o Alternativ: Temporar Firewall deaktivieren zum Testen
3. CERT-BUND API nicht erreichbar
o Losung: Spater erneut versuchen (Wartungsarbeiten moglich)

o PruUfen: https://wid.cert-bund.de im Browser aufrufen

4. Timeout bei groBer Anzahl
o Losung: Anzahl der Eintrage reduzieren (z.B. 500 statt 5000)

o Mehrere kleinere Ladevorgange durchfuhren
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Problem: Auto-Refresh funktioniert nicht
Lésungen:
1. Intervall neu auswahlen
2. Checkbox aus- und wieder einschalten
3. Programm neu starten
Problem: Export-Fehler
CSV/Excel/HTML-Export schlagt fehl:
1. Speicherort nicht beschreibbar
o Ldésung: Anderen Speicherort wahlen (z.B. Desktop)
o Administratorrechte prufen
2. Datei bereits gedffnet
o Losung: Vorherige Export-Datei schlieBen
o Anderen Dateinamen wahlen
3. Nicht geniigend Speicherplatz
o Losung: Speicherplatz freigeben
o Weniger Eintrage exportieren (Filter setzen)
4. Excel-Export: ClosedXML-Fehler
o Lésung: NET Framework aktualisieren

o Notlosung: CSV-Export verwenden
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Problem: Programm reagiert nicht / stirzt ab
Sofort-MaBnahmen:

1. Task-Manager 6ffnen (Strg+Shift+Esc)

2. Prozess "CertAdvisoryExtractor" beenden

3. Programm neu starten
Vermeidung:

e Nicht zu viele Daten laden (max. 2000 fur normale Arbeit)

e Auto-Refresh nicht zu aggressiv einstellen

e Bei Problemen: Programm regelmaBig neu starten
Problem: Darstellungsfehler
Tabelle wird nicht korrekt angezeigt:

1. Fenster maximieren

2. Programm neu starten

3. Bildschirmauflésung prufen (min. 1280x800)
Statistiken fehlen:

« Daten laden durchfuhren

o Filter Uberprufen (eventuell keine Daten im Filter)
Problem: Links funktionieren nicht
ID-Links 6ffnen keine Webseite:

1. Standard-Browser prufen

2. Browser manuell 6ffnen und URL kopieren

3. Sicherheitssoftware pruft moglicherweise Links
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Erweiterte Problemlésung
Logging aktivieren (fir Support)
Die Anwendung schreibt Debug-Informationen in die Ausgabe. Bei Problemen:
1. Programm aus Kommandozeile starten
2. Fehler-Output dokumentieren
3. An Support senden
Neuinstallation
Bei persistenten Problemen:
1. Programm-Ordner vollstandig loschen
2. Neue Version herunterladen
3. An neuem Speicherort entpacken
4. Erneut testen
Systemvoraussetzungen prifen
Stellen Sie sicher:
e Windows 10 oder neuer
o NET Framework 4.7.2+ oder NET 5+
¢ Mindestens 4 GB RAM
e Aktive Internetverbindung
Support kontaktieren
Bei ungelésten Problemen:
Bendétigte Informationen:
e Windows-Version

NET-Version

Fehlermeldung (Screenshot)

Schritte zur Reproduktion

Anzahl geladener Eintrage
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Kontakt:

¢ \Webseite: https.//www.it-service-walter.com

¢ Beschreiben Sie das Problem detailliert

« Fugen Sie Screenshots bei
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Anhang A: Tastenkombinationen

Tastenkombination Funktion

F5 Daten neu laden
Strg+ F Fokus auf Suchfeld
Strg+R Filter zurucksetzen
Strg+E Excel-Export

Strg + H Hilfe 6ffnen

Esc Dialog schlief3en

Hinweis: Nicht alle Tastenkombinationen sind in der aktuellen Version implementiert.
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Anhang B: Glossar

Advisory: Sicherheitsmeldung, die vor Schwachstellen warnt und Losungen
bereitstellt.

API: Application Programming Interface - Schnittstelle zum Datenaustausch.
CERT: Computer Emergency Response Team - Organisation fur IT-Sicherheit.

CVSS: Common Vulnerability Scoring System - Standard zur Bewertung von
Sicherheitslucken.

CVE: Common Vulnerabilities and Exposures - Eindeutige Kennung fur
Sicherheitslucken.

Mitigation: MaBnhahmen zur Schadensbegrenzung (z.B. Patches, Workarounds).

Patch: Software-Update zur Behebung von Sicherheitslicken.
Severity: Schweregrad einer Sicherheitsllcke.
Vulnerability: Sicherheitslucke oder Schwachstelle in Software/Hardware.

Workaround: Behelfslésung wenn kein Patch verfugbar ist.

Dokumentversion: 1.0

Stand: Januar 2025

Entwickelt von: IT-Service Walter

Kontakt: https.//www.it-service-walter.com
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Fur weitere Unterstutzung kontaktieren Sie bitte:
IT-Service Walter

Jorn Walter

Mittelstr. 65, 53879 Euskirchen

\Web:

E-Mail:

"= Rechtliche Hinweise

© 2025 Jorn Walter IT-Service Walter. Alle Rechte vorbehalten.

Verkauf

Die Software kostet fur den Einzelplatz 59,00 € inklL. 19% MwSt. Als Firmenlizenz
einmalig 249,00 € inkl 19% MwSt.
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